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Efekty kształcenia Umiejętność administrowania systemami sieciowymi na przykładzie systemu Unix (Linux). 
Umiejętność prawidłowej konfiguracji systemów operacyjnych. Znajomość zagadnień polityki 
bezpieczeństwa. Znajomość zagadnień bezpieczeństwa systemów sieciowych. Umiejętność 
konfiguracji systemu zabezpieczającego sieć lokalną. 
 

Wymagania 
wstępne 
 

Sieci komputerowe, Systemy operacyjne II  

Organizacja 
przedmiotu i treści 
kształcenia 

WYKŁAD 
Bezpieczeństwo danych: definicja, planowanie i ocena ryzyka, polityka bezpieczeństwa 
danych w firmie, ochrona danych komuterowych, kopie zapasowe. 
Bezpieczeństwo w systemach operacyjnych: typy ataków na systemy informatyczne, metody 
omijania zabezpieczeń, systemy regulacji dostępu i ochrony przed niepowołanym dostępem 
(uŜytkownicy, hasła, uprawnienia dostępu, zmiana uprawnień, superuŜytkownik), system 
plików na przykładzie ext2 i jego szczególne cechy w ujęciu bezpieczeństwa, systemy 
ochrony sieci lokalnych przed niepowołanym dostępem, ściana ogniowa, rodzaje ścian 
ogniowych i ich konfigurowanie. 
 
ĆWICZENIA LABORATORYJNE 
Instalacja i konfiguracja systemu Linux: konfiguracja podstawowych elementów systemu, 
uruchamianie systemu (omównienie mechanizmów uruchamiających system), uruchamianie 
deamonów systemowych, uruchamianie i konfiguracja X-Windows, kompilacja jądra, 
uwzględnianie poprawek. 
Powłoka systemu: polecenia, strumienie, polecenia administracyjne. 
Skrypty: przetwarzanie danych (polecenia awk, sed), zakładanie kont uŜytkowników. 
Konfiguracja wybranych usług sieciowych: poczta, serwer i klient SSH, usługa logów 
systemowych, serwer i klient SMB, serwer DNS, serwer WWW, system haseł jednorazowych, 
tunelowanie i forwardowanie portów i inne. Konfiguracja bezpiecznych protokołów 
komunikacyjnych (SSH, SSL), klucze autoryzacyjne, certyfikaty. 
Filtracja pakietów: konfiguracja systemu pełniącego funkcję firewall’a, wykrywanie udanych i 
nieudanych prób ataków. 
Procesy: zarządzanie procesami, priorytety i ich zmiana. 
Analiza systemu plików ze względu na niebezpieczne elementy (urządzenia, pliki SUID, 
GUID), bezpieczne podłączanie systemów plików. 
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